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Abstract. Die Unterstützung der Agilität von Geschäftsprozessen, um bspw. 
auf veränderte Marktsituationen schnell reagieren zu können, ist eine der aktu-
ellen Anforderungen an Workflowmanagementsysteme. Eine Agilität der Ge-
schäftsprozesse bedeutet, Ad-hoc-Änderungen an dessen Aktivitäten ausführen 
zu können, was im schlechtesten Fall vorher integrierte Kontrollen für Comp-
liance unbrauchbar macht. Diesen scheinbaren trade-off zwischen Agilität und 
Compliance zu verringern, ist Ziel des vorliegenden Artikels, welcher eine neue 
modell-basierte Methode zur Ad-hoc-Integration von Compliance-Kontrollen in 
Workflows vorstellt. Insbesondere werden in diesem Artikel die Eigenheiten 
von Agilität und Compliance diskutiert, die neue Integrationsmethode erläutert, 
und deren praktische Umsetzung mit Hilfe eines Prototyps demonstriert. 

Keywords: Compliance, Geschäftsprozessmanagement, WfMS, Controls, Agi-
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1 Agilität und Compliance bei Workflows 

Compliance, d. h. die Konformität (eines Unternehmens) mit gesetzlichen, aber auch 
unternehmensinternen Vorgaben, ist eine der wesentlichen Herausforderungen, denen 
sich ein Unternehmen aktuell stellen muss [1]. Dies bedeutet, dass ein Unternehmen 
mit Compliance-Anforderungen (CA) im Einklang stehen muss [2] und deren Einhal-
tung zu validieren hat [3]. Insbesondere die Ausgestaltung von Geschäftsprozessen, 
welche die Grundlage jeder unternehmerischen Tätigkeit darstellen sowie die Berück-
sichtigung entsprechender Kontrollmaßnahmen bei deren Ausführung, sind von be-
sonderer Bedeutung für die Erreichung von Compliance [4]. 

Unternehmen nutzen die fortschreitenden Entwicklungen im Bereich der 
Workflow-Management-Systeme (WfMS), um ihre Geschäftsprozesse zu automati-
sieren oder IT-gestützt auszuführen [5]. Hierbei erfordern effektive und effiziente 
Kontrollen für Compliance, dass Kontrollaktivitäten ebenfalls automatisiert bzw. mit 
Hilfe von WfMS unterstützt ausgeführt und durchgesetzt werden. Die Sicherstellung 
der Compliance in automatisierten Geschäftsprozessen erfolgt bislang überwiegend 
durch „festverdrahtete“ Kontrollaktivitäten, welche in die Geschäftsprozesse bei de-
ren Entwurf integriert werden [6-7]. Zum Ausführungszeitpunkt werden damit die  
Kontrollaktivitäten erzwungen, indem sie durch das WfMS automatisch ausgeführt 
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werden. Eine solch manuelle Integration von Kontrollen zum Entwurfszeitpunkt ist 
jedoch personal- und kostenintensiv. 

Im Fall von agilen Geschäftsprozessen, welche viele Unternehmen heutzutage aus 
Wettbewerbsgründen implementieren [8], stößt ein solch manueller Ansatz zu-
nehmend an Grenzen. Mit jeder Änderung des Ablaufs wird eine Überprüfung 
und/oder Anpassung der Kontrollen erforderlich, um deren Effektivität sicherzustel-
len. Dies führt in Unternehmen mit einer Vielzahl an Geschäftsprozessen und unter-
schiedlichen CA schnell zu einer steigenden Komplexität, die das Management von 
Compliance bei agilen Geschäftsprozessen, respektive eine manuelle Integration von 
Kontrollen nahezu unmöglich macht. 

Um die Problematik zwischen Agilität und Compliance der Geschäftsprozesse zu 
reduzieren, wird im Folgenden eine neue Methode vorgestellt, die während der Aus-
führung von Workflows automatisiert Kontrollaktivitäten integriert und somit diesem 
scheinbaren Trade-off zwischen Agilität und Compliance entgegenwirkt. Im nächsten 
Kapitel werden hierfür der aktuelle Stand der Forschung für die Integration von Kon-
trollen in Geschäftsprozesse herausgearbeitet und bekannte Ansätze vorgestellt bzw. 
deren Probleme untersucht. Im nachfolgenden Kapitel drei wird dann als neuer Lö-
sungsansatz die neue Methode „FlexCom“ zur flexiblen Integration von Kontrollen in 
automatisierte Geschäftsprozesse (Workflows) zum Zeitpunkt ihrer Instanziierung 
vorgestellt. Der design-science Forschungsmethodik [9] folgend, stellt die neue Me-
thode das zu entwickelnde Artefakt dar, welches durch die Erstellung eines Prototy-
pen evaluiert wird. Dieser Prototyp „KitCom“ wird im vierten Kapitel beschrieben. 
Abschließend werden, neben einer kurzen Zusammenfassung, insbesondere die 
Lessons learned beschrieben und ein Ausblick auf noch offene Forschungsfragen 
gegeben. 

2 Agilität von Geschäftsprozessen und Methoden zur 

Integration von Kontrollen in Workflows 

In dynamischen Märkten lassen Kundenanforderungen oder auch das Verhalten der 
Konkurrenz die Agilität von Unternehmen zum relevanten Wettbewerbsfaktor werden 
[8]. Agile Geschäftsprozesse ermöglichen es, auf geänderte Marktsituationen schnell 
und kostengünstig zu reagieren [10]. Eine Grundlage für die Agilität von automati-
sierten oder IT-gestützten Geschäftsprozessen bildet Flexibilität sowohl auf der 
Konstruktionsebene als auch auf der operativen und technischen Ebene [11]. 

Auf der Konstruktionsebene der Geschäftsprozesse wird Flexibilität bzgl. der Ab-
läufe (inkl. der verwendeten Daten und Ressourcen) benötigt [12]. Hierfür stehen 
unterschiedliche Geschäftsprozessmodellierungssprachen zur Verfügung, bspw. UML 
[13], EPK [14] oder BPMN [15]. Während sich die einzelnen Modellierungssprachen 
an unterschiedliche Adressaten wenden und sich in ihrer Mächtigkeit und ontologi-
schen Klarheit unterscheiden [16], bieten sie auf der Konstruktionsebene prinzipiell 
die benötigte Flexibilität bzgl. der Ablaufgestaltung. 

Ein großer Teil der Geschäftsprozesse in Unternehmen ist bereits teil- oder vollau-
tomatisiert, mindestens jedoch die Ausführung durch IT unterstützt [17-18]. Diese 
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starke Abhängigkeit von der IT macht eine adäquate Berücksichtigung der techni-

schen Ebene notwendig. Einen vielversprechenden Ansatz, um Flexibilität auf der 
technischen Ebene zu erreichen, bilden so genannte service-orientierte Architekturen 
(SOA) [19-20]. Hierbei werden betriebliche Funktionalitäten als Dienste gekapselt, in 
Form von internen oder externen Webservices implementiert und nach Bedarf in die 
Ausführung der Geschäftsprozesse flexibel eingebunden [21]. Flexibilität auf der 
Konstruktionsebene kann somit prinzipiell auch durch die technische Ebene unter-
stützt werden [22]. 

Konstruktionsebene und technische Ebene sind über die operative Ebene mit Hilfe 
von WfMS verbunden [23]. Hierfür werden, noch auf der Konstruktionsebene, die 
modellierten Geschäftsprozesse zu Workflows konkretisiert. Die Zusammenführung 
zwischen der Konstruktionsebene und der technischen Ebene ist im Status quo jedoch 
mit Einschränkungen der Flexibilität verbunden: Ad-hoc-Änderungen einer 
Workflow-Instanz werden von aktuellen WfMS nicht ausreichend unterstützt und 
führen zu fehlender Flexibilität und/oder manuellen Workarounds außerhalb des 
WfMS [24-25]. Erste WfMS, die das Flexibilitätspotential auch während der Ausfüh-
rung von Workflows unterstützten, wurden zwar bereits entwickelt [12] und Agilität 
von Geschäftsprozessen kann mit solchen Verfahren zumindest auf syntaktischer 
Ebene unterstützt werden, jedoch bislang ohne Berücksichtigung semantischer Aspek-
te wie der Einhaltung von Compliance. 

Zur Einhaltung von Compliance im Kontext automatisierter Geschäftsprozesse 
wird die Adaption von CA von jedem betroffenen Unternehmen auf seinen jeweiligen 
Unternehmenskontext vorgenommen und als Regeln abgelegt [26]. Zentrales Werk-
zeug zur Sicherstellung der Einhaltung eines Teils dieser Regeln sind ablaufbezogene 
Kontrollprozesse, die Kontrollen als Vergleich zwischen Ist- und Sollzustand sowie 
den Umgang mit Abweichungen beinhalten [27-28]. Bei ablaufbezogenen Kontrollen 
für Geschäftsprozesse lassen sich zwei mögliche Ansätze unterscheiden, welche der 
Überwachung dienen und die Wahrscheinlichkeiten eines Regelverstoßes reduzieren 
sollen [29]: Einerseits gibt es Kontrollprozesse, welche für sich alleine stehen und 
unabhängig vom Geschäftsprozess ausgeführt werden. Diese sogenannten Prüfungen 
können auch in flexiblen und automatisierten Geschäftsprozessen ohne zusätzliche 
Maßnahmen erfolgen und verhalten sich wie Geschäftsprozesse nur mit anderer Ziel-
stellung. Andererseits gibt es Kontrollaktivitäten, welche abhängig vom Ablauf der 
Geschäftsprozesse sind und mit diesen verbunden werden müssen. Diese Abhängig-
keit bedarf besonderer Beachtung und lässt sich wiederum in zwei Arten unterschei-
den [30]: 

Compliance by detection: Bei diesen Ansätzen wird nach der eigentlichen Ausfüh-
rung der Workflow-Instanzen eine Überprüfung im Sinne eines Audits durchgeführt 
(bspw. [31-32]). Die Einhaltung der CA wird hierbei lediglich validiert und Verlet-
zungen ggf. im Nachhinein sanktioniert. Aus Sicht des Geschäftsprozessmanagements 
haben by design-Ansätze den Vorteil, dass die Flexibilität nicht eingeschränkt wird 
und die originären Geschäftsprozesse bei ihrer Ausführung nicht durch Kontroll-
prozesse beeinflusst oder gar gestört werden [33]. Aus Sicht des Compliance-
Managements sind by detection-Ansätze jedoch mit erheblichen Nachteilen und unter 
Umständen mit betriebswirtschaftlich hohen Risiken verbunden, da sie Verstöße ge-
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gen die CA nicht verhindern können [34]. Aufgrund dieses schwerwiegenden Nach-
teils werden by detection-Ansätze im Folgenden nicht weiter betrachtet. 

Compliance by design: Hierzu zählen alle Ansätze, die vor der eigentlichen opera-
tiven Ausführung der Workflows den Nachweis erbringen, dass eine Verletzung der 
Regeln nicht möglich ist. Diese Ansätze wirken präventiv, können jedoch nur für 
einen Teil der Kategorien von CA eine Einhaltung sicherstellen [35]. Eine Überprü-
fung auf „compliance by design“ erfolgt vor allem in Form von formalen Methoden, 
wie Modell-Checking [36]. Hierbei werden die Modelle der Geschäftsprozesse adres-
siert und daraufhin überprüft, ob eine Sicherstellung der CA erfolgt. Sogenannte Le-
benseigenschaften [37] können aufgrund ihrer Nichtentscheidbarkeit („non-
observable obligation“) zum Zeitpunkt der Datenspeicherung nicht überprüft werden 
[38]. Eine Überführung von Lebenseigenschaften in entscheidbare Eigenschaften ist 
nur durch weitere restriktive Einschränkungen möglich, da während des Prozessent-
wurfs (Konstruktionsebene) die erforderlichen Kontextdaten des tatsächlichen Ab-
laufs einer Workflow-Instanz noch nicht zur Verfügung stehen [39]. 

Aus Sicht des Compliance-Managements müssten für ein „compliance by design“ 
alle Lebenseigenschaften durch ergänzende Restriktionen in entscheidbare Eigen-
schaften (observable obligation) überführt werden (conservative refinement) [38]. 
Kontrollprozesse werden dann auf Konstruktionsebene, d. h. während des Prozess-
entwurfs und vor der eigentlichen operativen Ausführung in die Geschäftsprozesse 
integriert, wie bspw. in [6]. Durch diese „hartverdrahtete“ Verbindung von Kontroll- 
und Geschäftsprozessen soll sichergestellt werden, dass bei der nachgelagerten Aus-
führung der Workflow-Instanzen Regeln nicht verletzt werden können [40].  

Der Entwurf Compliance-konformer Geschäftsprozesse erfordert in der Regel die 
Identifikation, Auswahl sowie Integration umfangreicher Kontrollprozesse. Dies ist 
bis heute eine personalintensive Tätigkeit, die sowohl unternehmensspezifisches Ex-
pertenwissen als auch eine Koordination über Abteilungsgrenzen hinweg erfordert 
[41-42]. Prinzipiell lässt sich damit die Einhaltung von CA zwar durchsetzen, den 
Vorteilen eines geringen Risikos aus Sicht des Compliance-Managements stehen 
jedoch erhebliche Nachteile aus Sicht des Geschäftsprozessmanagements gegenüber: 
Durch die Integration einer Vielzahl von Kontrollprozessen in die einzelnen Ge-
schäftsprozesse wird zum einen die Effizienz der originären Geschäftsprozesse nega-
tiv verändert und zum anderen die Fähigkeit, Workflows flexibel an veränderte Um-
weltbedingungen anzupassen, erheblich eingeschränkt [33]. 

Um die betrieblich geforderte Flexibilität in einem gewissen Maße dennoch zu er-
reichen, werden in der Praxis unterschiedliche Workflow-Schemata vorgehalten, die 
für alle vom Unternehmen erwarteten Situationen vorab mit Kontrollen versehen und 
auf Compliance geprüft sind [4], [33]. Die Definition und Pflege solcher Schemata ist 
jedoch ebenfalls mit hohem personellem Aufwand verbunden. In einem dynamischen 
Unternehmensumfeld, geprägt durch vielschichtige, sich häufig ändernde CA und 
Geschäftsprozesse, stößt ein solches Vorgehen jedoch sowohl aus wirtschaftlicher als 
auch bezüglich der Beherrschbarkeit der entstehenden Komplexität schnell an Gren-
zen.  

Weiterhin wird mit regelbasierten Systemen [43] die Sicherstellung von CA ver-
folgt. Dabei werden im Geschäftsprozess Punkte bestimmt, an denen erforderliche 
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Regeln identifiziert und erzwungen werden sollen. Basierend auf Regel-Graphen 
erlaubt bspw. der Ansatz von [44], Compliance-Verstöße zu identifizieren. Das vor-
geschlagene System enthält bislang jedoch keine Mechnanismen, um Compliance-
Verstöße zu verhindern. Weiterhin ist die vorgeschlagene Modellierung der Regeln 
für Compliance-Verantwortliche nicht so aufbereitet, dass diese die Regel selbst defi-
nieren könnten. Somit wird die IT-Abteilung eines Unternehmens benötigt, um neue 
oder geänderte Compliance-Anforderungen zu integrieren. Eine Flexibilität der Ge-
schäftsprozesse wird mit einem solchen Vorgehen stark eingeschränkt und wird den 
betrieblichen Anforderungen in Bezug auf Flexibilität und der damit einhergehenden 
Änderungshäufigkeit bislang nicht gerecht.  

Weitere Ansätze, die Abweichungen von den Abläufen im Sinne einer Risikobe-
trachtung erfassen (z. B. [6], [45-46]), bieten bislang nur die Möglichkeit, identifizier-
te Schwachstellen im Geschäftsprozessmodell zu kennzeichnen und Ausweichaktivi-
täten auf einer fachkonzeptionellen Ebene zu definieren. Andere Ansätze, die eine 
modellbasierte Identifikation und Entwicklung von erforderlichen Kontrollprozessen 
fokussieren, nutzen wiederkehrende Kontrollprinzipien [47]. Die Auswahl und Integ-
ration der Kontrollprinzipien in Geschäftsprozesse wird allerdings in keinem der An-
sätze näher thematisiert. Der Ansatz von [4] geht diesbezüglich einen Schritt weiter. 
So werden für bestimmte Klassen von CA entsprechende Muster für Kontrollen iden-
tifiziert und integriert. Bei diesem Ansatz wird jedoch eine Integration rein technisch 
vorgenommen und es bleibt unberücksichtigt, ob dies zu Prozessstillständen oder 
-störungen führt. Auch der Ansatz von [48] bleibt ausschließlich auf der technischen 
Ebene, erläutert jedoch welche Kontrollflussregeln prinzipiell vorkommen können 
und bildet damit eine Grundlage, um Kontrollprozesse definieren zu können.  

Alle diese Ansätze betrachten Kontrollen und Geschäftsprozesse bislang entweder 
als technische Herausforderung oder berücksichtigen nur einen der beiden Aspekte 
Agilität der Geschäftsprozesse oder Einhaltung der CA mit Hilfe von Kontrollprozes-
sen. Somit stellen die bekannten Ansätze nur eine Zwischenlösung dar, die es erlaubt, 
ein gewisses Maß an Flexibilität bei gleichzeitiger Einhaltung von Compliance-
Regeln sicherzustellen. Je agiler Geschäftsprozesse in einem Unternehmen mit IT-
Unterstützung ablaufen sollen, desto schwieriger ist es, durch heute bekannte Ansätze, 
eine effiziente Kontrolle zu implementieren und damit die Compliance sicherzustellen 
[49].  

Ein allgemeiner methodischer Ansatz zur flexiblen Integration von Kontrollen in 
Workflows fehlt somit bislang und wird im nachfolgenden Kapitel als Ziel des Arti-
kels präsentiert, um diesen scheinbaren Trade-off zwischen Agilität und Compliance 
zu reduzieren. 

3 „FlexCom“ - Eine Methode zur flexiblen Integration von 

Kontrollen in Workflows 

Um einen wesentlichen Teil der benötigten Agilität der Geschäftsprozesse bei 
„Compliance by design“-Ansätzen zu erhalten, bietet die Optimierung der Verbin-
dung von Kontroll- und Geschäftsprozessen für jede einzelne Instanz eine vielver-
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sprechende Möglichkeit [50]. Ein solches Vorgehen bietet die Chance, Kontextinfor-
mationen jeder einzelnen Instanz des Kontroll- und Geschäftsprozesses verwenden zu 
können, ohne grundsätzlich neue Theorien für die Auswahl und Integration von Kont-
rollprozessen entwickeln zu müssen.  

Eine automatisierte Integration von Kontrollprozessen in Geschäftsprozesse erfor-
dert es, beide Prozessarten formal definieren zu können. Für Geschäftsprozesse gibt 
es, wie zuvor beschrieben, Geschäftsprozessmodellierungssprachen, welche eine for-
male Darstellung erlauben. Kontrollprozesse können prinzipiell mit denselben Me-
thoden und Werkzeugen wie Geschäftsprozesse modelliert und umgesetzt werden 
[51]. Die Realisierung der Kontrollaktivitäten, deren automatisierte Auswahl und 
Verbindung mit den Geschäftsprozessen wird jedoch bislang kaum diskutiert [52] und 
soll im Folgendem besonders im Fokus stehen.  

Aufbauend auf den grundsätzlichen Überlegungen in [49] und der konzeptionellen 
Diskussion in [53] wird eine Ad-hoc-Integration von Kontrollprozessen in Geschäfts-
prozesse während der Ausführung der Workflow-Instanzen verfolgt und in ein ande-
res Anwendungsszenario eingebettet. Die neue modell-basierte Methode „FlexCom“ 
wird dabei anhand von drei Schritten erläutert und ist grob in Abbildung 1 skizziert: 

1. Die Modellierung und Definition von sogenannten Referenzkontrollprozessen, 
welche die Art und Weise, wie Kontrollaktivitäten ausgeführt werden, repräsentie-
ren. 

2. Kontrollintegrationsparameter, welche genutzt werden, um Referenzkontrollpro-
zesse zu identifizieren und den effektiven Einsatz basierend auf den individuellen 
Workflow-Instanzen zu bestimmen. 

3. Eine Methode, um Kontrollaktivitäten mit Hilfe der Kontrollintegrationsparameter 
situationsabhängig in konkrete Instanzen von Workflows zu integrieren. 

Flexibles Workflow Management System (WFMS)
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Abb. 1. Abhängigkeiten bei der Ad-hoc-Integration von Kontrollen  
in den Geschäftsprozess [53]  

3.1 Modellierung und Definition von Referenzkontrollprozessen 

Für jede CA kann mindestens ein Referenzkontrollprozess definiert werden. Dabei 
besteht der Referenzkontrollprozess aus verbundenen Kontrollaktivitäten, bspw. kann 
das Vieraugenprinzip, ein oft verwendetes Prinzip um CA abzubilden, sowohl se-
quentiell als auch parallel ausgeführt werden. Auch können die Kontrollaktivitäten 
direkt nebeneinander bzw. hintereinander ausgeführt werden oder mit weiteren Ge-
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schäftsprozessaktivitäten dazwischen. Jeder dieser Referenzkontrollprozesse ist mit 
gängigen Geschäftsprozessmodellierungssprachen darstellbar und kann dementspre-
chend mit den passenden Tools modelliert werden (siehe bspw. Abbildung 3). Wäh-
rend die Definition und Identifikation von generellen Referenzkontrollprozessen eine 
offene Forschungsfrage ist und letztlich von jedem Unternehmen selbst auf dessen 
Bedürfnisse angepasst werden muss, kann mit einem solchen Vorgehen eine neue, 
eigenständige Sicht auf Kontrollprozesse erzeugt werden. Dies stellt eine prinzipielle 
Voraussetzung dar, um eine Automatisierung von Compliance bei Erhaltung der Agi-
lität der Geschäftsprozesse zu ermöglichen. 

3.2 Kontrollintegrationsparameter 

Jede CA kann mindestens durch eine, in der Regel jedoch durch unterschiedliche 
Kontrollaktivitäten bzw. Referenzkontrollprozesse verfolgt werden. Dabei sind so-
wohl die Kontrollaktivitäten selbst als auch deren Kombination an verschiedenen 
Stellen des Geschäftsprozesses möglich. Wenn bspw. im Einkauf die Freigabe von 
Rechnungen kontrolliert werden soll, kann dies sowohl bei Eingang der Rechnung, 
bei der Bearbeitung der Rechnung oder bei der Verbuchung der Rechnung kontrolliert 
werden. Die Kontrolle ist dabei durch verschiedene Verfahren möglich, bspw. manu-
elle Prüfung vs. automatisierter Abgleich mit der Bestellung. Je nach gewählter Kom-
bination differieren Effektivität und Kosten. Die Entscheidung, welche Kontrollakti-
vität oder Bündel von Kontrollaktivitäten verwendet werden soll, ist dabei von jedem 
Unternehmen individuell zu bestimmen. Auf einer allgemeinen Ebene hingegen kön-
nen sogenannte Kontrollintegrationsparameter verwendet werden, um bestimmen zu 
können, an welchen Punkten innerhalb des Geschäftsprozesses eine Integration von 
Referenzkontrollprozessen und somit Kontrollaktivitäten oder Bündel von Kontroll-
aktivitäten grundsätzlich möglich sind.  

Als Kontrollintegrationsparameter können letztlich alle Informationen des WfMS 
genutzt werden, wie bspw. Datenelemente, welche über Werte oder Wertebereich eine 
Eingrenzung vornehmen oder Bearbeiter, die eine Rolle innehaben und für die Aus-
führung von Aktivitäten verantwortlich sind. Insbesondere sind hierbei auch Abhän-
gigkeiten zu beachten und abzubilden, bspw. der Bearbeiter, welcher Aktivität A 
durchgeführt hat, darf nicht auch Aktivität D durchführen. Weiterhin sind zeitliche 
Restriktionen zu beachten; auch hierbei können einzelne Zeitpunkte, wie auch Zeitin-
tervalle von Interesse sein und schließlich die Aktivität des Workflows selbst, welche 
vor oder nach einem Referenzkontrollprozess durchgeführt werden müssen. 

Konzeptionell bestimmen die Kontrollintegrationsparameter somit auf der syntak-
tischen Ebene, welche Referenzkontrollprozesse an welchen Stellen im Geschäftspro-
zess integrierbar sind. Damit wird nicht nur eine Stelle einzelner Referenzkontrollpro-
zesse bestimmbar, sondern alle realisierbaren alternativen Integrationsstellen identifi-
zierbar. Die Kontrollintegrationsparameter können somit genutzt werden, um einen 
modell-basierten Überblick über alle technisch möglichen Integrationspunkte im Ge-
schäftsprozess zu erlangen. 
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3.3 Situationsabhängige Integration von Kontrollaktivitäten in Workflow-

Instanzen 

Nachdem Referenzkontrollprozess und Integrationsparameter festgelegt wurden, er-
folgt nun die eigentliche Integration. Der Ansatz, Kontrollen erst während der Aus-
führung oder zum Zeitpunkt der Instanziierung des Workflows zu integrieren, erlaubt, 
mehr vorhandene Informationen einzubeziehen als zum Entwurfszeitpunkt des 
Workflow-Schemas zur Verfügung stehen. Die Methode FlexCom wählt in einem 
ersten Schritt einen Referenzkontrollprozess mit seinen festgelegten Kontrollintegra-
tionsparametern aus und sucht nach Punkten in der Workflow-Instanz, an denen eine 
Kontrollintegration möglich wäre. Hierbei wird jede einzelne Aktivität inkl. aller In- 
und Outputs der Workflow-Instanz gelesen und auf eine Übereinstimmung mit den 
Kontrollintegrationsparametern untersucht (siehe Abbildung 2). Dabei können drei 
mögliche Situationen auftreten: 

1. Es wird kein Integrationspunkt gefunden. Der Workflow erlaubt keinerlei Integra-
tion und kann somit nicht kontrolliert werden, jedoch ist der daraus resultierende 
Compliance-Verstoß aufzeichenbar (logbar) und könnte zu einem späteren Zeit-
punkt ausgewertet und sanktioniert werden (siehe „compliance by detection“). Die-
se Information könnte auch genutzt werden, um einerseits daraufhinzuweisen, dass 
in einem solchen Workflow entweder keine compliance-relevanten Aktivitäten 
durchgeführt werden, der Prozess selbst fehlerhaft ist oder Referenzkontrollprozes-
se noch fehlen.  

2. Im Workflow wird genau ein Integrationspunkt gefunden. Wird exakt ein Integrati-
onspunkt gefunden, so kann nur diese Stelle für die Integration der Kontrolle ge-
nutzt werden und muss als verpflichtende Kontrolle integriert werden. 

3. Werden mehrere Integrationspunkte gefunden, kann mit Hilfe einer Vielzahl von 
bekannten Heuristiken, wie bspw. der Optimierung des kritischen Pfads [54] oder 
einem Vorsichtsprinzip folgend, so früh wie möglich Referenzkontrollprozesse zu 
integrieren [55], eine Integration erfolgen. Die vorgestellte Methode lässt hierbei 
auch absichtlich Raum für den Einsatz anderer Verfahren oder Heuristiken, die je-
weils vom betrachteten Unternehmen bestimmt werden müssen. Ohne eine Ände-
rung an der prinzipiellen Methode ermöglicht dieser modulare Aufbau eine Anpas-
sung an das jeweilige Unternehmen und seine strategische Ausrichtung und ist so-
mit auch offen, um zukünftige, neue Verfahren bei Bedarf einzusetzen. 

Die Integration der Referenzkontrollprozesse wird, wie in Abb. 2 beschrieben, iterativ 
vorgenommen. Jede Workflow-Instanz (wfik) wird dabei analysiert und mögliche 
Integrationspunkte werden identifiziert. Wird in der ersten Schleife kein Integrations-
punkt mit Hilfe der Kontrollintegrationsparameter gefunden, so wird der nächste Re-
ferenzkontrollprozess verwendet und über alle Kontrollintegrationsparameter gesucht. 
So setzt sich der Algorithmus fort bis alle Referenzkontrollprozesse (ri) inklusive aller 
ihrer Kontrollintegrationsparameter (kij) abgearbeitet wurden. 
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Start

Stop

Durchsuche wfik
auf kij für ri

Legende:
Referenzkontrollprozess ri吋 R mit i = 1,..,n

Kontrollintegrationsparameter kij 樺 KI mit j = 1,..,m

Workflow-Instanz wfik 樺 WFI mit k = 1,..,o

i, j, k=1

Integriere ri in wfik
und markiere 
wfik+kij+ri als 

integriert

j=j+1

j<m?

ja

i=i+1;

j=1

i<n?

ja

nein

k=k+1;

i=1;
j=1

k<o?

ja

nein

nein

nein

ja
Integrations-

punkt
in wfik

identifiziert?  

Abb. 2. Programmablaufplan zur automatischen Integration von  
Referenzkontrollprozessen in Workflows 

Sollte allerdings eine Übereinstimmung gefunden werden, so wird dieser Integrati-
onspunkt in die Menge aller möglichen Integrationspunkte für den Referenzkontroll-
prozess aufgenommen. Wurden alle möglichen Integrationspunkte bestimmt, gilt es, 
sich für einen Integrationspunkt zu entscheiden. Aus betriebswirtschaftlicher Sicht ist 
es i. d. R. nicht sinnvoll, alle möglichen Kontrollen redundant an allen theoretisch 
möglichen Stellen zu integrieren. Eine Auswahl, resp. Einschränkung des Zustands-
raumes ist daher erforderlich. Diese erfolgt aktuell durch die Integration von Kont-
rollaktivitäten möglichst früh im Geschäftsprozess (siehe Abbildung 2). Das mit der 
Auswahl verbundene betriebswirtschaftliche Optimierungspotential stellt eine offene 
Forschungsfrage dar, die in diesem Beitrag jedoch nicht weiter adressiert wird. Eine 
Nutzung fortgeschrittener Auswahlverfahren in der entwickelten Methode sollte prob-
lemlos möglich sein. Die Integration selbst entspricht dann dem Einfügen eines Sub-
prozesses und erfolgt, wenn alle syntaktischen Bedingungen erfüllt sind, welche zu 
keiner Verletzung des gesamten Geschäftsprozessmodells führen wie in [56] ausführ-
lich beschrieben. 

4 Der Prototyp KitCom zur flexiblen Integration von 

Kontrollen in Workflows 

Der Design-Science Forschungsmethodik [9] folgend wird mit dem Prototyp KitCom 
die prinzipielle Funktionsfähigkeit des Artefakts, der in Kapitel drei beschriebenen 
Methode, evaluiert. Die Funktionsweise des Prototyps basiert dabei auf dem WfMS 
Aristaflow [57] und erweitert dieses um die Klassen der Methode FlexCom. Ein be-
sonderes Merkmal dieses WfMS stellt die Berücksichtigung von Ad-hoc-Änderungen 
dar [58]. Jede einzelne Instanz lässt sich auch noch während der Ausführung ändern 
und die strukturelle Konsistenz wird von dem WfMS sichergestellt. Diese Besonder-
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heit von AristaFlow wurde ergänzt um bspw. eine Datenbank für die Referenzkont-
rollprozesse oder einer Modellierungsoberfläche, um die Kontrollen zu modellieren 
und deren Kontrollintegrationsparameter festlegen zu können.  

Die Arbeitsweise von KitCom wird im Folgenden anhand eines examplarischen 
und aus didaktischen Gründen einfach gehaltenen Beispiels erläutert: Ein Geschäfts-
prozess im Einkauf, resp. der Teilprozess zur Freigabe von Rechnungen, wird dabei 
verwendet und als Kontrolle sollen Rechnungen mit einem Wert über 5000€ zusätz-
lich überprüft werden. In einem ersten Schritt hat der Prozessdesigner den Geschäfts-
prozess zu definieren und in Aristaflow anzulegen, wie dies in Abbildung 3 darge-
stellt ist: 

 

Abb. 3. Beispielhafter Workflow mit dem AristaFlow Process Template Editor generiert 

Im nächsten Schritt hat der Compliance-Beauftragte den Referenzkontrollprozess zu 
definieren (Abbildung 4). Hierfür wurde eine extra Sicht in den AristaFlow Process 
Template Editor integriert, welche es neben der Definition von Referenzkontrollpro-
zessen erlaubt, einen Überblick über alle im WfMS befindlichen Referenzkontroll-
prozesse zu erhalten. 

 

Abb. 4. Beispielhafter Referenzkontrollprozess in KitCom 

Anschließend werden die Kontrollintegrationsparameter festgelegt, welche für das 
Auslösen einer Instanz des Referenzkontrollprozesses zuständig sind (Abbildung 5). 
Die Auswahl eines Kontrollintegrationsparameters kann dabei über ein neues Einga-
befeld erfolgen und um beliebige weitere Integrationsparameter ergänzt werden, wie 
bspw. eine Einschränkung das bestimmte Sachbearbeiter die Kontrollaktivitäten nicht 
ausführen oder das Kontrollaktivitäten nur in einem bestimmten Zeitraum ausgeführt 
werden dürfen. 

 

Abb. 5. Kontrollintegrationsparameter in KitCom 

Nachdem alle drei Teile definiert wurden funktioniert KitCom wie folgt: Als erstes 
startet die Instanz eines Workflows ohne Kontrolle (Abbildung 6). 
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Abb. 6. Gewöhnliche Ausführung einer Workflow Instanz in der Software AristaFlow 

Übersteigt der Betrag 5000€ wird eine Instanz der Referenzkontrolle, wie in Abbil-
dung 7 zu sehen, als Subprozess Ad-hoc integriert. Die Integration erfolgt dabei durch 
eine neue Aktivität „Kontrolle“, welche eine Instanz des Referenzkontrollprozesses 
(Abbildung 4) automatisch in Form eines Subprozessaufrufs integriert. Der Workflow 
wird intern durch KitCom markiert, so dass erkenntlich ist, welcher Referenzkontroll-
prozess bereits integriert wurde. Somit können Mehrfachintegrationen verhindert 
werden und eine Rückverfolgbarkeit ist gegeben, welche Referenzkontrollprozesse, 
an welchen Stellen und in welchen Workflow-Instanzen vorgenommen wurden. 
 

 

Abb. 7. Automatische Integration von einer Instanz der Referenzkontrolle in die  
Workflow-Instanz durch KitCom 

In einem nächsten Schritt werden die Kontrollen und Geschäftsprozesse aus [59] als 
Referenzgröße verwendet und mit Hilfe des Prototypen modelliert und getestet. Soll-
ten, wie zu erwarten, dabei alle Referenzkontrollprozesse in die Workflows automa-
tisch integriert werden, ist die Funktionsfähigkeit in Bezug auf statische Workflow-
Instanzen evaluiert. In einem weiteren Schritt werden die Geschäftsprozesse verändert 
und erneut wird wieder die Anzahl der integrierbaren Kontrollprozesse untersucht und 
damit die Evaluierung des Artefakts in Bezug auf dynamische Workflow-Instanzen 
abgeschlossen. Obwohl diese zwei letzten Schritte der generellen Evaluierung des 
Artefakts bislang noch ausstehen, konnte bereits die generelle Funktionsfähigkeit des 
Prototypen KitCom gezeigt werden. Beispielhaft wurden mehrere Workflowschema-
ta, Kontrollprozesse und Kontrollintegrationsparamteren aus dem Bereich der Rech-
nungsverarbeitung simultan getestet und automatisch bei Bedarf integriert. Die damit 
erreichten positiven Ergebnisse bieten ein valides Indiz für eine erfolgreiche Weiter-
entwicklung der Methode. 

5 Offene Forschungsfragen und weitere Schritte 

Der Artikel adressiert das Problem der Compliance-Konformität von agilen Ge-
schäftsprozessen. Gängige Methoden basieren auf Veränderungen des Workflow-
Schemas und können somit nur eingeschränkt die eigentlich gewünschte Agilität un-
terstützen. Die vorgestellte Methode FlexCom verringert diese Lücke, indem die je-
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weiligen Workflow-Instanzen sozusagen „on-the-fly“ mit Kontrollen angereichert 
werden. Die Besonderheit jeder einzelnen Instanz wird berücksichtigt und die not-
wendigen Kontrollaktivitäten lassen sich so für einzelne Instanzen optimieren. Die 
neu vorgestellte Methode FlexCom wurde dabei nicht nur theoretisch beschrieben, 
sondern bereits praktisch implementiert und die generelle Funktionsfähigkeit mit 
Hilfe des Prototypen KitCom positiv evaluiert.  

Die Lesson Learned bei der Findung der neue Methode lassen sich wie folgt zu-
sammenfassen: Die Integration von Kontrollprozessen in Workflow-Instanzen erlau-
ben es, mehr Informationen einzubeziehen als dies bei der klassischen Integration in 
Workflow-Schemata der Fall ist. Dennoch sind auch bei einer solch automatisierten 
Integrationsmethode weiterhin Abstimmungsprozesse zwischen den Compliance- und 
Geschäftsprozessverantwortlichen unumgänglich – allerdings nicht mehr bei jeder 
Änderung: Der beschriebene Ansatz erlaubt in soweit eine Automatisierung, wie die 
Definition der Referenzkontrollprozesse und insbesondere der Kontrollintegrationspa-
rameter den Compliance-Anforderungen des Unternehmens entsprechen und model-
liert wurden. Gibt es generelle Änderungen, sowohl durch neue Gesetze oder grund-
sätzlich geänderte Workflowschemata, erfordert dies insbesondere eine Anpassung 
der Kontrollintegrationsparamter durch den Compliance-Verantwortlichen. Der Ab-
stimmungsprozess zwischen Compliance- und Geschäftsprozessverantwortlichen wird 
auch auf absehbare Zeit eine manuelle Tätigkeit der beteiligten Abteilungen bleiben, 
welche jedoch dank der neuen Methode nicht mehr bei jeder Änderung von einzelnen 
Workflow-Instanzen notwendig ist, sondern generell für Workflowschemata nur noch 
einmal überprüft werden muss. Anschließend können Änderungen an den Workflow-
Instanzen ohne Umgehung der Kontrollaktivitäten vorgenommen werden und behal-
ten somit einen gewissen Grad der geforderten betriebswirtschaftlichen Flexibilität. 

Zur vollständigen Realisierung der Vorteile agiler Geschäftsprozesse bei gleichzei-
tiger Compliance-Konformität ist eine Automatisierung von Kontrollen notwendig 
und wirft noch weitere Fragen auf: So ist bspw. insbesondere die Definition von all-
gemeingültigen Referenzkontrollprozessen bislang ungelöst. Auch die Auswahlprob-
lematik für effektive und effiziente Kontrollen, insbesondere bei einer automatisierten 
Integration, gilt es zu untersuchen. Weiterhin sollte, auf dem Weg zu einer optimalen 
Unterstützung agiler Geschäftsprozesse, auch die Ableitung auf das Unternehmen 
angepasster Kontrollen aus gesetzlichen Vorgaben Ziel weiterer Untersuchungen sein. 
Mit der vorgestellten Methode ist jedoch eine technische Grundlage gelegt und ein 
Schritt hin zur Automatisierung von Compliance vollzogen. 
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